ИНФОРМАЦИЯ МО МВД РОССИИ «КИРОВО-ЧЕПЕЦКИЙ»
На территории Кирово-Чепецкого района участились случаи мошеннических действий в отношении жителей со стороны неустановленных лиц.
Мошенники используют следующие схемы преступлений:

1. На сотовый телефон поступило СМС сообщение со следующим содержанием «Ваша банковская карта заблокирована. Перезвоните». Это мошенники! Свяжитесь с банком и убедитесь в этом.

2. Поступил звонок на сотовый или стационарный телефон и неизвестный, представившись сотрудником правоохранительных органов, сообщает о беде  у Вашего родственника (задержание родственника сотрудниками полиции и требуют взятку). Это мошенники! Свяжитесь с родственниками и убедитесь в этом.

3. К Вам домой пришли неизвестные, представились работниками социальных служб и предложили помощь в обмене денег, в получении компенсации, в оформлении льгот и т.д. Это мошенники! Позвоните в социальную службу при администрации и убедитесь в этом.

4. Вы подали объявление в сеть Интернет об утере документов или вещей, решаете вопрос о приобретении какого-либо товара через электронную сеть. С Вас заранее просят вознаграждение, предоплату или реквизиты банковских карт. Это мошенники! Попросите доказательства намерений и убедитесь в этом.

5. У Вас подключена банковская услуга «Мобильный Банк». Не используйте при этом свой сотовый телефон для выхода в сеть интернет по неизвестным ссылкам. Неизвестные в любой момент могут произвести снятие с Ваших банковских счетов все денежные средства. Это мошенники! Будьте бдительны, банковские учреждения ответственности при этом не несут.  

6. К Вам домой пришли неизвестные и предлагают приобрести товары и продукты питания по «выгодной» с их слов цене или просят денежные средства под залог товаров и продуктов. Это мошенники! Цена не соответствует товару! Не вступайте с ними в контакт!  

7. Ваши друзья или знакомые в социальных сетях «ВКонтакте», «Одноклассники», просят перевести денежные средства, возможно их страницу взломали. Это мошенники! Свяжитесь по телефону и убедитесь в просьбе!

8. Вы подали объявление в сеть интернет на сайт «Авито», «Юла» и т.д., о продаже принадлежащего Вам имущества, Вам перезвонил покупатель и сообщил, что покупает у Вас товар при этом, просит Вас сообщить реквизиты банковской карты для перевода денежных средств. Ни в коем случае не сообщайте реквизиты, карты. Это мошенники! Сообщите, что оплата по факту, при покупке товара.

9. Вы подали объявление в сеть интернет на сайт «Авито», «Юла» и т.д., о продаже принадлежащего Вам имущества, Вам перезвонил покупатель и сообщили, что покупает у Вас товар, при этом просит Вас  сообщить реквизиты банковской карты для перевода денежных средств. Вы сообщили реквизиты карты, через какое то время Вам перезвонили и сообщили, что перевели денежные средства, но большую сумму и просят Вас, сообщить трехзначный CVV код, который расположен на тыльной стороне банковской карты, для возврата переведенных денежных средств. Ни в коем случае не сообщайте. Это мошенники! Сообщите, что сумму вернете при передаче товара.

10. Вы увидели в сети интернет объявление о продаже товара (автомашины, запчастей и т.д.) по нереально низкой цене. Созвонившись с продавцом Вам сообщили, что низкая цена по причине срочной продажи, Вы соглашаетесь на покупку, Вас просят перевести часть денежных средств за покупку, чтоб подтвердить намерения покупки товара. Это мошенники! При переводе денежных средств, объявление убирается с сайта, абонентский номер на который Вы звонили, отключается. Не переводите денежные средства, вся оплата по факту получения и передачи товара.  

11. Вы увидели в сети интернет объявление о предоставление кредита на выгодных условиях банком, связались с оператором, который Вам сообщил, что для получения кредита необходимо перечислить денежные средства за страховку, не делайте этого. Это мошенники! Не переводите денежные средства.

12. Вы являетесь работником торговли, служащим офиса и т.д. в здании вашей работы располагается банкомат одного из банков РФ. Вам позвонили на стационарный или сотовый телефон и представившись работником банка сообщили, что находящийся у Вас на работе банкомат неисправен, для проверки его работоспособности просят внести денежные средства, при этом сообщают телефон. Это мошенники! При возникновении внештатной ситуации с банкоматом, на устранение причин и условий неисправности выезжают сотрудники банка.

13. Вам позвонили и представились сотрудниками правоохранительных органов (полиции, прокуратуры, следственного комитета и т.д.) и сообщили, что Вам, как лицу раннее приобретавшему БАДы (биоактивные добавки) положена компенсация, так как ранее Вас обманули, и лица которые это совершили находятся под следствием и просят Вас перевести денежные средства для получения компенсации. Это мошенники! Не переводите денежные средства. Выплата компенсаций по уголовным и гражданским делам в случае причинения морального и материального вреда производится в случае подачи вами либо вашим представителем заявления (ходатайства) в письменной форме о взыскании денежных средств, при его удовлетворении в ходе рассмотрения дела в суде.      

